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DICAS DE SEGURANCA

A UNIPRIME se preocupa com a sua seguranca ao usar nossos Servicos, e por
isso elaboramos estas recomendacgfes praticas e objetivas, para que vocé se
proteja e ndo seja vitima de fraudes e golpes aplicados em meios digitais.

FISHING

O que é Fishing?

O Fishing, conhecido também como Phishing ou Phishing-scam € um tipo de
fraude por meio da qual um golpista se passa por uma pessoa ou mesmo uma
empresa confiavel para obter dados pessoais e financeiros da vitima.

Na maioria das vezes, a vitima € induzida a clicar em um determinado link e/ou

preencher dados para que o golpista tenha acesso as informacdes.

Exemplos de Fishing:

E-mails com titulos indicando pendéncias de pagamento com a alegacéo que a
nao regularizacdo pode acarretar graves consequéncias; ou envio de
mensagens com a promessas de recebimento de prémios em dinheiro onde o
resgate s6 ocorre mediante cadastro de informacdes pessoais no link indicado

na mensagem.

Héa casos em que a mera abertura da mensagem ou e-mail ja faz com que os
dados sejam automaticamente roubados. Com acesso as informacoées, o
golpista usa os dados da vitima para acessar uma conta, criar outras identidades,

contrair empréstimos, realizar algum outro tipo de crime utilizando-se dos dados

da vitima, ou mesmo para vendé-los a outras pessoas.
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SMISHING

O que é Smishing?

O Smishing é uma forma de Fishing realizada por meio de envio de mensagens
de texto — “SMS”, utilizando nomes de empresas conhecidas. A mensagem na

maioria das vezes possui um link para que a vitima forneca dados pessoais.

Exemplos de Smishing:

Uma pratica muito utilizada pelos golpistas € o envio de mensagens de texto
intituladas como “PROMOCAO IMPERDIVEL” ou “OFERTA”, ou mesmo
ameacas de cobranca de determinado servicos. O objetivo desse tipo de
mensagem é roubar os seus dados atraves de link malicioso ou mesmo pelo

simples fato de clicar na mensagem.

Como se proteger de Fishing ou Smishing?

e Nao abra mensagens de e-mail de destinatarios desconhecidos;
mensagens com assuntos estranhos ou chamativas ou mensagens
direcionadas a caixa de Spam;

e Verifigue sempre se o remetente do e-mail € conhecido ou se vocé ja teve
contatos anteriores. Muitos criminosos utilizam-se de e-mails com erros
gramaticais ou com formatos diferentes, como a inclusdo de nimeros ou
alternancia de letras mailsculas e minusculas;

e Evite baixar arquivos automaticamente ou aceitar solicitacbes de
downloads que ndo sejam de fato necessarios para o uso do site;

e Nao execute arquivos que nao tenham sido solicitados pelo site, pois

softwares maliciosos, como Malwares, podem acessar suas informagoes
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e pessoais e envia-las automaticamente para criminosos do outro lado da
rede;

e Certifigue-se que seu sistema operacional e antivirus estdo atualizados;

Atencao: A Uniprime ndo envia e-mails, SMS, mensagens de WhatsApp, nem
realiza ligacdes solicitando dados pessoais ou informacdes financeiras sigilosas.
Em caso de duvidas quanto a idoneidade de mensagens ou ligacfes recebidas,
entre em contato imediatamente com sua agéncia e informe seu gerente. Os

contatos estéo disponiveis em https://www.uniprime.com.br/agencias.

Fui vitima de Fishing ou de Smishing, e agora?

Caso vocé tenha sido vitima de Fishing ou de Smishing, tome imediatamente as

seguintes providéncias:

1. Guarde coOpia da mensagem, e-mail ou qualquer outro documento
relacionado;

2. Reporte a fraude a Delegacia de Policia de Crimes Virtuais mais proxima
e as empresas que possam ter tido suas contas/acessos utilizados;

3. Desconecte todos os seus dispositivos e troque todas as senhas antigas
por novas que preferencialmente nunca tenham sido utilizadas;

4. Utilize sempre seu antivirus e escaneie seus dispositivos por completo em
busca de virus;

5. Mantenha-se informado e fique alerta sempre que receber alguma

mensagem ou e-mail suspeitos, assim, menor sera a probabilidade de

seus dispositivos serem infectados novamente.
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GOLPE DO BOLETO FALSO

O que é o golpe do “boleto falso”?

Nesse tipo de golpe, o golpista falsifica boletos de compras ou mesmo cobrancgas
e enviam as vitimas normalmente por e-mail ou SMS. Os remetentes forjados
sdo muito semelhantes aos de empresas reais, 0 que faz o boleto parecer
confidvel. O codigo de barras do boleto é modificado para que o dinheiro seja

enviado para a conta do golpista.

Como evitar o golpe?

e Desconfie de boletos enviados sem qualquer solicitacao prévia,

e A UNIPRIME envia boletos somente através de seus canais oficiais;

e A UNIPRIME nédo encaminha boletos por WhatsApp;

e Desconfie de boletos com dificuldade de reconhecimento pela leitora de
cbdigo de barras;

e Confira os dados do cedente (beneficiario) como Nome, CNPJ, Banco,

Dados Bancarios. E importante também conferir os dados do pagador:

e Sempre que estiver em duvida sobre a veracidade e procedéncia do
boleto, entre em contato com a UNIPRIME por meio dos canais

oficiais.

Paguei um boleto falso, e agora?

Mantenha preservadas as evidéncias que mostram como 0 Criminoso entrou em
contato e como o boleto falso chegou até vocé;

Com esses documentos, procure a Delegacia de Policia mais proxima ou faca

um Boletim de Ocorréncia Eletrénico.
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GOLPES PELO WHATSAPP

Acesso ou clonagem da conta no WhatsApp

Aplicativos de mensagem instantanea também sao utilizados para prética de
golpes. Uma das técnicas usadas pelos golpistas para a clonagem do
WhatsApp € o envio de promocfes ou oportunidades falsas, mediante a
solicitacdo de um “cédigo de confirmagao” por meio de SMS. Esse cddigo € a
chave de acesso a conta pessoal do WhatsApp, 0 que permite ao criminoso
acessar ou clonar a conta da vitima. A fraude também pode ocorrer por meio da

criacdo de contas falsas, com o uso do nome e foto da vitima.

Com acesso aos dados da vitima, os golpistas enviam mensagens aos contatos
e solicitam depdsitos, empréstimos, em nome da vitima. Além disso, o fraudador
pode ter acesso as suas conversas e outros dados que podem ser base para

novos golpes e prejuizos.

Como evitar golpes no WhatsApp?

e Ative a “Confirmagdao em duas etapas” no seu WhatsApp. No app,
acesse: Configuracdes>Conta>Confirmacao em duas etapas>Ativar. Veja

como ativar: https://fag.whatsapp.com/general/verification/about-two-

step-verification/?lang=pt br.

e Ajuste a privacidade da sua foto de perfil no WhatsApp para que
apenas seus contatos salvos possam visualiza-la. No app, acesse:
Configuragdes>Conta>Privacidade>Foto do perfil: selecione “Meus
contatos” ou “Ninguem?”;

¢ Nunca informe o cddigo de verificacdo recebido por SMS no seu celular,
para ninguém;

e Baixe apenas aplicativos de confianga e ndo envie informacdes pessoais

para desconhecidos;
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e Desconfie de ofertas muito vantajosas, nas quais basta enviar um codigo
para ganhar descontos, brindes entre outras vantagens;

e Desconfie de pessoas pedindo dinheiro com urgéncia. Nestes casos, ligue
para a pessoa que pediu o dinheiro e confirme se realmente € quem vocé
conhece;

e Desconfie de contatos que dizem ter trocado de numero de celular

repentinamente.

Minha conta foi invadida ou clonada, e agora?

1. Alerte seus contatos para desconsiderarem o numero clonado ou a conta
falsa, assim que souber do golpe ou o mais rapido possivel;

2. Envie e-mail para support@whatsapp.com relatando o ocorrido. Siga as

instrucdes para resgatar a conta ou informar sobre a conta falsa;

3. Com informacdes e evidéncias do ocorrido, procure uma Delegacia de
Policia ou faca um Boletim de Ocorréncia Eletronico;

4. Se o fraudador se fez passar pela UNIPRIME, entre em contato por

meio de nossos canais oficiais e reporte o fato.

ENGENHARIA SOCIAL

Ha diversos golpes que usam técnicas de manipulacdo psicoldgica para

convencer a vitima de que estd em contato com uma pessoa ou empresa,

guando na verdade estd em contato com um golpista.

Exemplos de engenharia social:

e pagina na internet ou rede social falsas ou muito parecidas com a pagina

oficial de uma empresa ou instituicdo para que as vitimas insiram dados

pessoais e dados financeiros;
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contatos via telefone fazendo ofertas, passando-se por central de
telefonia. Assim, quando a vitima faz um pagamento através destes
meios, acaba pagando ao golpista;

contatos via telefone informando a necessidade da troca do cartdo de
crédito e envio de portador que fard a retirada do cartéo.

Como evitar golpes de engenharia social?

Verifique se vocé estd em um site ou aplicativo oficial da instituicao.
Leia atentamente as informacbes do site, pois sites fraudulentos
costumam conter erros de portugués ou configuragbes visuais
desajustadas.

Verifiqgue se a pagina contém Termos de Uso e/ou Politicas de
Privacidade indicando o CNPJ da empresa.

Verifique se o site € seguro. Procure por comentarios sobre o site na
internet.

Ao acessar qualquer site, verifigue se ha o simbolo de um cadeado ao
lado do endereco (URL). Ao clicar no simbolo do cadeado, aparecerdao

informacdes sobre o certificado de seguranca do site.

DICAS PARA SE PREVENIR CONTRA GOLPES

Indicamos abaixo algumas recomendacdes do que NUNCA fazer:

Nunca forneca os dados, senha da sua conta, a ninguém;
Nunca use senhas fracas, como datas de aniversario;

Nunca informe o cédigo de verificacdo recebido por SMS no seu

celular, para ninguém;
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e Nunca abra ou responda e-mails ou mensagens de pessoas

desconhecidas ou de conteudo duvidoso ou muito chamativo.

O que SEMPRE fazer:

e Sempre entre em contato com a UNIPRIME por meio de nossos
canais oficiais;

e Sempre use senhas fortes e guarde elas em seguranca,;

e Sempre ative a verificagdo de duas etapas no seu WhatsApp;

e Sempre limite quem pode ver sua foto de perfil nas redes sociais;

e Sempre desconfie de ofertas excessivamente baratas ou vantajosas;

e Sempre mantenha seu programa de antivirus atualizado;

e Sempre guarde um backup dos seus arquivos mais importantes;

COMO A UNIPRIME ENTRA EM CONTATO COMIGO?

A UNIPRIME e seus funcionarios nunca realizam ligacfes ativas para solicitacdo
de dados pessoais ou financeiros ou mandam mensagens privadas em redes

sociais/WhatsApp.

Assim, somente as comunicacgfes feitas pelos canais indicados abaixo devem

ser consideradas oficias:

Telefone
Os numeros oficiais de nossas agéncias podem ser consultados através do link:

https://www.uniprime.com.br/agencias

Site Oficiai

https://www.uniprime.com.br/
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Caso vocé saiba de qualquer movimentacao suspeita, entre em contato com a

UNIPRIME diretamente com o seu gerente.

Proteja-se! As acdes preventivas sdo sempre muito eficientes para que

vocé ndo seja vitima de uma fraude ou golpe digital.




