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1. INTRODUCAO

O presente documento estabelece diretrizes gerais e especificas para proteger
a confidencialidade, a integridade e a disponibilidade das informacdes de
propriedade do Sistema Uniprime e delineia a estratégia por meio da qual a
seguranca da informacédo seja um atributo relevante para a protecdo dos ativos,

inclusive os ativos Intangiveis, da organizacao.

A direcdo da Uniprime reconhece a vital importancia da definicdo dos controles
de seguranca cibernética e da informacéo e sua procedimentalizacdo em seus
processos internos, especialmente naqueles que dizem respeito a clientes,

fornecedores e parceiros de negécio.

Esta Politica demonstra o compromisso da Uniprime e da sua alta administracéo
em zelar e tratar as informagcBes de seus cooperados quanto a seguranca e
privacidade de seus dados além de estar em conformidade com as principais

regulamentacdes vigentes.

2. OBJETIVO GERAL

A Politica de Seguranca Cibernética da Uniprime, visa assegurar a
confidencialidade, a integridade e a disponibilidade de dados e sistemas de
informacdes utilizados pela Cooperativa, na prestacdo de seus servicos e
execucgao de seu objeto social, bem como definir medidas e procedimentos de
forma a reduzir a vulnerabilidade a incidentes relacionados ao ambiente
cibernético e garantir a devida protecdo dos dados e transacodes realizadas
pelos seus cooperados, bem como zelar pelo dever de sigilo das operacdes de
instituicdes financeiras conforme Lei complementar n® 105/2001 e a observancia
a Resolugdo CMN n° 4.893 de 26/02/2021 de e suas disposic¢des futuras.
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Esta Politica visa ainda, identificar possiveis violacdes de seguranca cibernética,
por meio da definicdo de acdes sistematicas de deteccdo, tratamento e
prevencdo de Incidentes, ameacas e vulnerabilidades nos ambientes fisicos e
digitais, a fim de mitigar, assim, os Riscos Cibernéticos, garantindo, ainda, a
continuidade de seus negocios, protegendo 0Ss processos criticos de

interrupgdes causadas por falhas ou desastres.

3. OBJETIVOS ESPECIFICOS

A presente Politica deverd ser cumprida e respeitada por todos o0s
Colaboradores, e Prestadores de Servi¢cos da Uniprime. Neste sentido, a Politica

e a governanca da informacéo irdo:

|. Proteger a confidencialidade, integridade e disponibilidade das informacoes
e dos dados da Uniprime, contra acessos, modificacdes, destruicbes ou
divulgacdes néo autorizadas;

[l. Adotar uma abordagem considerada e baseada em riscos para 0
gerenciamento de seguranca da informacéo;

lll. Estabelecer uma cultura de consciéncia de seguranca dentro da Uniprime,
garantindo que todos os envolvidos tenham as habilidades e a consciéncia
para gerenciar e proteger as informacoes;

IV. Garantir a Uniprime e a terceiros que as informac¢fes estejam devidamente
protegidas;

V. Alinhar-se a padrbes reconhecidos e boas praticas;

VI. Responder, gerenciar e aprender com os incidentes de seguranca da
informacgao para reduzir a probabilidade e o impacto dos incidentes;

VII. Permitir a melhoria continua na seguranca da informacéo.
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4. PRINCIPIOS

A Uniprime considera que os ativos de informacées sdo 0s bens mais
importantes, portanto, nos comprometemos a trata-los com responsabilidade,
empreender nossos melhores esforcos a fim de garantir aos Cooperados a
seguranca de seus Dados, bem como garantir a qualidade e continuidade dos
servicos prestados. Nossas praticas estdo fundamentadas de acordo com 0s
principios indicados a seguir:

I. Confidencialidade: é a protecdo dos Dados e Informag¢des contra

acessos ndo autorizados;

Il. Integridade: salvaguarda da exatiddo e completeza dos Dados,
Informacdes, sistemas e servicos;

[ll. Disponibilidade: é a garantia de que os Dados e sistemas estarédo
acessiveis e disponiveis, de modo a garantir a continuidade das
atividades da Uniprime e o atendimento ao Cliente e Cooperado;

IV. Conformidade: buscar a aderéncia as leis e normas que regem o
sistema Uniprime, sejam elas internas ou externas. Visa, ainda,
disseminar a cultura de integridade (Compliance) e estimular
comportamentos éticos;

V. Acesso Controlado: o acesso aos Dados é restrito e controlado, de modo
gue somente os Colaboradores, ou Prestadores de Servicos que devem
justificadamente ter acesso a uma determinada informacdo tenham, de

fato, referido acesso.

Para isso, 0s seguintes principios devem ser respeitados:

I. As informagbes devem ser identificadas, avaliadas, classificadas e
protegidas de acordo com as politicas e padrdes acordados;

.  Os controles de seguranca devem ser implementados para garantir a
confidencialidade, integridade e disponibilidade das informacdes. Os
controles devem ser proporcionais ao risco, mas sempre devem aderir

aos padrbes minimos estabelecidos pelas politicas da Uniprime e pelos
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padrées legais/regulamentares. Os controles de seguranca devem ser
mantidos quando as informagdes forem retiradas do local ou acessadas
por meio de tecnologias moveis;

lll.  As transferéncias de informacdes para terceiros devem seguir as politicas
e serem autorizadas no nivel apropriado. Os niveis minimos acordados
de controles de seguranca devem ser mantidos. (A transferéncia para
terceiros inclui o uso de servicos em nuvem ou por usuarios individuais);

IV. Devem serimplementadas medidas para garantir que os niveis acordados
de disponibilidade sejam mantidos no caso de perda
acidental deliberada de informagbes ou sistemas que contenham as
informacgoes;

V. Todos os incidentes envolvendo violagdes reais ou potenciais da
Seguranca da Informacao devem ser relatados e gerenciados de acordo
com esta Politica e Procedimentos de Incidentes de Seguranca da
informacdo. A Uniprime investigara todos os incidentes de seguranca e

tomara medidas de acordo com aquela politica.

5. ABRANGENCIA

O conteudo descrito neste documento se aplica aos colaboradores e outros
usuarios dos recursos de tecnologia da informacédo, além dos sistemas de
informacdo controlados pela empresa, bem como aqueles controles
relacionados a seguranca fisica das instala¢des contra usuarios que ndo tenham

autorizacdo para acessa-los.

Esta Politica tem abrangéncia corporativa na Uniprime Central Nacional e em
todas as suas Cooperativas Filiadas, Tomadoras de Servigo, Prestadores de

servi¢co e Colaboradores.
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6. DIRETRIZES GERAIS DE SEGURANGCA CIBERNETICA

A presente Politica deverd ser cumprida e respeitada por todos o0s

Colaboradores, e Prestadores de Servicos da Uniprime.

7. PAPEIS E RESPONSABILIDADES

As diretorias da Uniprime se comprometem com a melhoria continua dos

procedimentos e controles relacionados nesta Politica, 0os quais devem ser

objeto de pautas recorrentes junto ao Conselho de Administracao.




