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1 OBJETIVO

Consolidar as regras, papéis, responsabilidades e os padroes estabelecidos pelo
Sistema Uniprime para assegurar a avaliagdo dos riscos de continuidade,
processos e recursos criticos de forma tempestiva, e garantir a adequada
operacao frente a possiveis interrupcdes e cenarios de crises, adotando medidas
de contingéncia, resposta e recuperagao, minimizando os impactos a niveis

considerados aceitaveis

2 REFERENCIAS NORMATIVAS

Esta Politica tem como base a legislacdo e a regulamentagdo vigentes, em
especial a Resolucao BCB 4.557 de 23 de fevereiro de 2017, que dispde sobre
a estrutura de gerenciamento de riscos e a politica de gerenciamento de capital,
a Resolugcao CMN 4.893 de 26 de fevereiro de 2021, que estabelece requisitos

para a continuidade dos negdécios e normativos internos do Sistema Uniprime.

3 ABRANGENCIA

Esta Politica aplica-se, em sua totalidade, a Cooperativa de Crédito Uniprime
Sul, abrangendo todos os seus processos, areas, unidades, colaboradores,

dirigentes e demais partes envolvidas na execugao e gestdo das atividades.

Quando aplicavel, também se estende a prestadores de servigos terceirizados,
parceiros estratégicos e fornecedores criticos, cuja atuagado possa impactar a

continuidade das operacdes € a resiliéncia organizacional.

perativa de crédito
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4 DIRETRIZES GERAIS

Analise de Impacto e Identificagdo de Processos Criticos: Realizar BIA para
mapear processos criticos, impacto de interrupcoes, e definir prioridades de

recuperacao.

Estratégias e Planos de Continuidade: Estabelecer estratégias claras para

manutencdo ou restauracao rapida de operacoes.
Inclusao de Terceiros: Mapear fornecedores e servigos criticos externos.

Plano de Resposta a Incidentes Cibernéticos: Pré-definir procedimentos de
resposta e responsaveis técnicos e registrar e medir causa e impacto dos

incidentes.

5 DEFINIGOES

Analise de Impacto ao Negoécio (Business Impact Analysis - BIA): Tem por
objetivo identificar a criticidade dos processos de negdcio nas instituicoes e, por
consequéncia, a ordem de priorizagdo de sua recuperagdo, assim como 0

impacto causado por situacdes de indisponibilidade.

Analise de Riscos de Continuidade do Negécio: E parte integrante da anélise
de riscos operacionais e visa assegurar a identificagdo e avaliagao assertivas e
tempestivas dos riscos de continuidade de negdcio aos quais as instituicoes
estdo expostas, possibilitando o seu monitoramento e tratamento, conforme os

normativos vigentes.
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Analise de Riscos Fisicos: Consiste na identificacdo e qualificagdo de
vulnerabilidades as quais incluem os riscos: fisicos, quimicos, bioldgicos,

ergonémicos, de acidentes.

Gestao de Continuidade de Negécios (GCN): E o conjunto de acdes, analises,
planos e arranjos para que a instituicado possa agir de forma proativa diante de
um cenario de interrupgéo prolongada de seus negdécios, emergéncias e crises.
E um processo alinhado & gestdo de seguranca e parte integrante da gestéo de

riscos.

Plano de Continuidade de Negécios (PCN): E constituido de elementos inter-
relacionados que estabelecem objetivos, procedimentos, responsabilidades e
estrutura organizacional para a avaliagao, planejamento, preparagéo, resposta e
recuperacao em situagdes de interrupgdo dos negdcios e impactos a vida dos

funcionarios, ao patrimoénio ou a marca da Uniprime Sul.

Plano de Continuidade Operacional (PCO): Consiste em um conjunto de
medidas predefinidas em fungao do tempo e que precisam ser executadas, para
0s processos criticos em casos de interrupgdes prolongadas nas atividades do
negocio, com a participagdo ou nao de terceiros ou parceiros. Seu objetivo é
manter os processos e atividades criticas em sua operagdo minima e minimizar

0s impactos gerados ao negocio.

Plano de Emergéncia (PE): Tem como objetivo a protecdo da vida de
colaboradores, cooperados, terceiros e do patrimdénio das Institui¢cdes. Para isto,
estabelece um conjunto de agbdes imediatas e organizadas da equipe de
emergéncia para realizar a avaliagao de incidentes, solicitacdo de apoio externo
(ex.: Policia, Bombeiros etc.), eliminacdo do incidente, abandono do local,

confinamento do local e combate a causa do incidente.

Plano de Recuperagcao de Desastres (PRD): Define as agbes que visam

reestabelecer as tecnologias necessarias para retomar processos considerados
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vitais ou criticos para as instituicbes, dentro de seus respectivos tempos de
tolerancia (TMI), considerando-se situagdes que causaram sua indisponibilidade

total ou parcial.

Ponto focal: Colaborador das instituicdes destinado a auxiliar nas atividades de

GCN e responsavel pela execucao das etapas de GCN.

6 RESPONSABILIDADES

Diretoria Executiva:
a) Apoiar e patrocinar o Plano de Continuidade de Negodcios (PCN),
assegurando sua efetiva implementagao;
b) Avaliar periodicamente a eficacia do PCN, determinando diretrizes
estratégicas e aprovando seu escopo;

c) Aprovar e zelar pelo cumprimento da presente Politica.

Area de Riscos e Controles Internos:
a) Gerir a estratégia de continuidade de negdcios, considerando incidentes,
crises, indisponibilidades e interrupgdes;
b) Monitorar resultados, cronogramas de testes e treinamentos,
assegurando a efetividade das medidas adotadas;
c) Desenvolver e manter atualizadas as metodologias, ferramentas e

instrumentos necessarios a gestao da continuidade.

Ponto Focal em Continuidade de Negécios:
a) Conhecer e aplicar esta Politica e todos os planos relacionados;
b) Apoiar e participar das iniciativas relacionadas a continuidade dos
negocios nos processos sob sua responsabilidade;
c) Coordenar agdes de mitigacao em situacdes de interrupgdes, crises e

emergéncias locais, acionando a Central quando necessario;



d)
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Conduzir, junto as areas envolvidas, a elaboracdo e atualizacdo dos

planos de continuidade.

Gestores e Demais Colaboradores:

6.1

a)

b)

c)

d)

f)

9)

Conhecer esta Politica e os planos de continuidade relacionados a sua
area de atuacao;

Apoiar e participar das iniciativas de continuidade em processos sob sua
responsabilidade;

Executar as agdes e reportar informagdes sempre que acionados pelos
responsaveis de GCN;

Atuar em conformidade com esta Politica e com os planos de
continuidade, prevenindo impactos a imagem e reputagcdo da
Cooperativa;

Cumprir seus papéis e responsabilidades no ambito da continuidade de
negocios, fornecendo informagdes e documentos sempre que
requisitados;

Conscientizar-se dos papéis e responsabilidades que lhes cabem na
continuidade dos negécios, contribuindo com informagées e
documentacdes sempre que acionados;

Participar dos treinamentos, capacitacdes e testes relacionados ao tema
GCN, bem como da elaboracido dos planos de continuidade operacional

quando necessario.

Matriz de Responsabilidades por fase do PCN

Mapeamento e Avaliagao (BIA e Analise de Riscos): Mapear e analisar os

processos criticos e vitais da instituicdo, identificando riscos e impactos

potenciais a continuidade dos negdcios.

perativa de crédito
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Planejamento e Preparagao (PCO, PE, PRD): Elaborar e atualizar os planos
dos seus processos criticos e vitais, sempre com apoio dos responsaveis pelos

processos,;

Gestao de Crise: Coordenar as atividades de gestdo de continuidade de
negoécios (GCN) em situacdes de crise, considerando impactos locais ou
sistémicos e assegurar a comunicagdo adequada, o acionamento correto de

recursos e a execucgao de planos de contingéncia.

Capacitagao (RH): Disponibilizar programas de capacitagao relacionados a
continuidade de negdcios e monitorar a participagao e a aderéncia do publico-
alvo, garantindo que colaboradores, gestores e pontos focais estejam

preparados para atuar conforme os planos estabelecidos.

7 MAPEAMENTO E AVALIAGAO DOS NEGOCIOS

Essa fase deve ser conduzida pela equipe responsavel por Gestao da
Continuidade de Negodcios (GCN) da instituicdo, em conjunto com as demais
areas, e visa analisar a situagdo atual do negdcio, mapeando processos e
coletando informagdes para identificar vulnerabilidades, pontos criticos e
dependéncias. O objetivo & viabilizar a definicdo das melhores estratégias de
continuidade, considerando também incidentes cibernéticos, indisponibilidade

fisica e falhas de fornecedores.

O mapeamento deve ser atualizado pelo menos anualmente ou sempre que
houver alteracbes significativas nos processos, sistemas ou estrutura
organizacional. Todos os resultados e evidéncias devem ser documentados e

mantidos por, no minimo, cinco anos ou conforme prazo regulatério vigente.
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7.1.1 Analise de Impacto ao Negocio (BIA)

a) Realizar a BIA com base no mapeamento de processos e suas dependéncias,
em conjunto com os responsaveis pelas atividades, a fim de identificar, nos

processos e sistemas utilizados, os periodos de TMI, RTO e RPO.

b) Avaliar os impactos da interrupgéo das atividades considerando dimensodes
como financeira, operacional, legal/regulatéria e imagem/reputacional,
relacionando-os ao tempo de indisponibilidade. Com base nessa avaliagao,
classificar os processos em vitais, criticos, importantes e necessarios,

contemplando cenarios fisicos, l6gicos e incidentes de seguranca cibernética.

c) Documentar a analise de dependéncias no Plano de Continuidade
Operacional (PCO) e no Plano de Recuperagao de Desastres (PRD), sendo
obrigatéria para processos vitais e criticos. ldentificar e registrar recursos
humanos, ativos de TI, infraestrutura, fornecedores, terceiros e outros insumos

essenciais para a execuc¢ao dos processos.

7.1.2 Anadlise de Riscos de Continuidade de Negoécio

a) Realizar a analise de riscos de continuidade conforme as diretrizes da Politica
de Gestdo Integrada de Riscos e Capital e a metodologia definida nos
Normativos de Gerenciamento de Risco Operacional e Controles Internos,

considerando ameacas de natureza fisica e cibernética.

b) Reavaliar os riscos de continuidade sempre que houver atualizagao do BIA
ou ocorréncia de eventos relevantes que possam impactar os processos criticos

ou vitais.

c) Reportar ao gestor responsavel pelo processo todos os controles
implementados, melhorias adotadas, o0 mapeamento de riscos e os resultados
da anadlise de impacto ao negdcio, para que sejam tratadas as medidas

necessarias
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d) Registrar e acompanhar os planos de agao para mitigacdo de riscos,
garantindo a supervisdo e monitoramento continuo pela equipe de Gestao de
Continuidade de Negoécios (GCN).

8 PLANEJAMENTO E PREPARAGAO

Apds o0 mapeamento e avaliagao, devem ser definidas estratégias e agdes para
mitigar impactos e responder a eventos criticos, assegurando a rapida retomada

das operacgodes.

Os planos devem contemplar incidentes fisicos (ex.: incéndios, desastres
naturais) e légicos (ex.: ataques cibernéticos, indisponibilidade de servigos em

nuvem ou de fornecedores criticos).

As areas responsaveis devem elaborar e atualizar os planos, descrevendo fluxos
de acionamento, procedimentos de resposta, orientagcbes a equipe e
comunicagao durante incidentes, seguindo modelo padronizado definido pela

Area de Risco Operacional e Controles Internos.

8.1.1 Plano de Continuidade Operacional (PCO)

a) Elaborado com base na BIA e na Andlise de Riscos, contemplando processos
vitais e criticos, considerando TMI, RTO, RPO.

b) O PCO deve ser aprovado pela Alta Administracéo e testado com guarda das

evidéncias pelo prazo regulatorio.

8.1.2 Plano de Emergéncia (PE)

a) Elaborar o PE incluindo informagbes sobre plantas, PPCI, condominio e

seguranga fisica.
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b) Atualizar o PE considerando a analise de riscos fisicos e assegurando
integracdo com o Plano de Resposta a Incidentes Cibernéticos, quando

aplicavel.

8.1.3 Plano de Recuperacgao de Desastres (PRD)

a) Desenvolver o PRD em conjunto com as areas de Tl (arquitetura,
infraestrutura, suporte, monitoramento) e, se necessario, com areas de produtos

e canais.

b) Incluir medidas de continuidade para casos de indisponibilidade de servigos
contratados em nuvem ou por terceiros, conforme Resolugdo CMN 4.893,
incluindo avaliacao de provedores e envio de notificagdes obrigatdrias ao Banco

Central, quando aplicavel.

9 CAPACITAGAO

Todos os colaboradores devem conhecer a Politica de Gestdo de Continuidade
de Negocios (GCN) e estar preparados para atuar em situag¢des de contingéncia.
A area de Recursos Humanos deve disponibilizar treinamentos sobre
continuidade de negécios, incluindo procedimentos, acionamento de planos e
comunicagao em crises.

As evidéncias de participagdo nos treinamentos devem ser registradas e

mantidas a disposi¢cdo sempre que solicitadas.
10. REGULAMENTAGAO SISTEMICA RELACIONADA
» Politica de Gestao Integrada de Riscos e Capital;

» Norma de Risco Operacional e Controles Internos;

» Plano de Agéo e Agao e de Respostas a Incidentes de Segurancga Cibernética.
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11. ATUALIZAGAO

Esta politica sera revisada sempre que houver necessidade de atualizacao

decorrente de mudancas internas ou externas.



